《百络网警》常见问题

1. 为什么装有两块网卡(一块是接镜像端口的网卡)的机器无法上网?
答：因为有两块网卡时计算机不知道该从哪块网卡上网，接镜像端口的网卡和通讯网卡在通一个网段内会造成无法上网，那么把接镜像端口的网卡的IP改为非通讯网卡网段。

2. 判断局域网内的故障是否有百络网警而引起的方法？

1) 可以利用”系统设置”->里面选择”停止后台服务”,则百络网警停止运行!

2) 利用百络网警新增的功能恢复规则到出厂设置即可将百络网警所作的规则设置恢复到出厂设置。

3. 安装百络网警后造成机器A不能上网的原因？

答：

a)
停止抓包服务,看机器A是否能上网,如果还是不能上,在A上进入命令行中,输入”arp -d”,看是否能上网,

如果还是不能上，与我们软件无关.可能是网络故障或者被防火墙之类控制

b)
可能机器被百络网警控制了，解决方法查看软件是否对机器进行了控制，如果是对机器进行了控制就取消对机器的控制。也可以恢复规则到出厂设置。

c)
百络网警对机器进行了IP/MAC绑定，机器更改IP地址之后造成不能上网。解决方法取消百络网警对机的IP/MAC绑定就可以了或者重置所有绑定。

d)
被网络中的机器被第三方软件控制了。

4. 百络网警用端口镜像能监控到网络中的机器，但无法对机器进行控制是什么原因？

答：出现这样的情况是网络参数设置的问题，

①
在设置时不能将监控网卡和通讯网卡IP地址在同一网段。解决方法将监控网卡的IP地址设置成非通讯网卡的网段(如果网络为192.168段，那么设置抓包网卡为10.0段,反之亦然),设置好以后重新启动机器。

②
启动机器后打开”系统设置”->“基本网络参数设置”,对应设置好通讯网卡和抓包网卡.

③
然后启用镜像抓包

④
再然后正确设置内部网卡的网关和真正的网关。

5. 《百络网警》接端口镜像或者hub怎么控制QQ?


答: 方法1在路由器或防火墙上封UDP8000端口，然后在我们的软件设置禁止QQ即可实现。


方法2：在系统设置—>服务程序参数设置->启用完整控制。然后在规则中禁止QQ就可实现控制 (只能控制一个网段)。

6. 《百络网警》接端口镜像或者hub怎么控制BT,电驴,电骡，迅雷?

答: 方法1:在路由器或防火墙上封除Udp53以外的所有Udp端口，然后在我们的软件设置禁止BT,电驴,电骡即可实现。


  方法2：在系统设置—>服务程序参数设置->启用完整控制。然后在规则中禁止BT,电驴,电骡就可实现控制 (只能控制一个网段)。

7. 为什么安装百络网警之后网络速度很慢？

1) 看您是否接入HUB在交换机中间(交换机数据通过HUB可能变慢)

2) 使用双网卡,在您的电脑上再接一个网卡，并把网卡连接到交换机上,然后按端口镜像的要求重新设置“系统设置”->”基本网络参数设置”中的内容

8. 《百络网警》安装在代理服务器上,可以控制局域网的计算机上网吗？

答:如果通过代理服务器上网，软件安装在代理上就可以控制通过代理上网的计算机。

9. 如何备份上网日志和系统设置？

答:《百络网警》已经提供了完善的备份功能，您可以通过“导出系统设置”把软件的设置规则备份出来放到安全的地方；通过“日志导出”把上网日志信息备份出来，以后重装系统也可以恢复这些设置；页面监控可以查看所有网页包括使用密码通过的页面。

10. 如果局域网上网的出口是千兆，而且没有代理服务器，这时《百络网警》安装在什么地方？

    答:这样的情况，首先考虑通过交换机做端口像来实现监控，因为带千兆口的交换机一般都有网管功能。如果千 兆交换机上不能做端口镜像，也要考虑通过其它百兆交换机做镜像来控制；如果上面的方法都不行，最后才采用接100兆的HUB来解决，在交换机出口接一台100M的HUB，然后把安装《百络网警》的计算机接到HUB上进行管理。

11. .
卸载《百络网警》是否需要重启动机器？

答:正常情况下卸载《百络网警》不需要重新启动机器,并且在运行服务程序的时候会有提示。

12. 《百络网警》在实现跨网段, 跨VLAN管理时需要进行特殊设置吗？

答:不需要做任何设置，软件自动识别，如不能自动识别可以在基本网络参数设置中添加相应的网段。

13. 《百络网警》接HUB是否会影响网络的速度？

 答:因为HUB是半双工的工作模式，而交换机是全双工模式，单从这个理论上面来看，交换机的速度肯定比HUB快；但是在具体的网络中，局域网上互联网的出口带宽达到10M就已经是非常的快（打开一个几百K的网页一秒钟不到）。在路由器或者防火墙与交换机之间接一个100M或者10/100M的HUB，局域网内的数据传输、相互访问都在交换机上完成，不会通过HUB，所以HUB不会对局域网的访问产生任何影响，只有访问外网的流量才经过HUB出去，而HUB的速率是100M或者10/100M，比实际带宽大，所以这个HUB对上网的影响用户几乎感觉不到。

14. 《百络网警》接端口镜像,进行监控管理的,对整个网络是否有影响？

答:没有任何影响。端口镜像只是将源端口的进出数据复制一份到目的端口，其中间过程不影响源端口的数据传输，而且目的端口就是我们所说的监控口或者侦听口。

15. 为什么百络《百络网警》不能直接接交换机上，而需要接镜像或者HUB?

答: 《百络网警》可以直接接交换机上,以虚拟网桥方式工作,但是这种方式会造成网络不稳定,而且无法找到出问题的原因,所以我们不推荐这种方式.接镜像或者HUB，是为了汇聚数据，把所有的数据汇聚到安装《百络网警》的机器上这样软件使软件可以监控到整个网络。

16. 当我想把《百络网警》安装到其他电脑或者需要重新安装的时候,具体规范的操作流程是怎么样的？

答：①在一台已经注册过的电脑上重新安装，不需要注册也可以正常使用该软件；但是如果该序列号已经被注销了，就必须重新注册一次才可使用；如果需要把软件安装在其他电脑上，必须先把这个序列号在以前安装软件的机器上注销掉，然后再重新选择电脑安装注册。

②如果安装《百络网警》的电脑需要更换网卡或者格式化硬盘来重装,必须先把该序列号注销,然后再更换网卡或者格式化硬盘.

17. 我想将《百络网警》换到另一台电脑，而将该软件在本机上卸载掉的过程中出现问题，无法正常卸载？

答:删除之前请先注销注册码(在系统设置注册/注销里面)

如果出现这种情况，可用在已经安装好《百络网警》的所在目录中找到百络网警6企业版6.6中的InfoUnstall.exe文件，双击该文件,即可正常卸载，并把桌面上和开始菜单的图标删除。

18. 如何备份和恢复《百络网警》规则配置信息？

答: “导出系设置”，在系统设置->服务程序参数设置里面->导出系统设置.您必须选择一个LibPath，保存，同理，要恢复配置信息就点击“导入系统设置”,然后选择导出的目录即可。

19. 在软件操作界面中，所抓到的不在同一个VLAN的部分电脑的相关MAC地址和机器名没有显示出来？

答:出现这种情况您必须要把您的交换机的SNMP协议打开

20. 在软件安装成功后，给客户软件注册时，发现无法注册？

答：如果出现该类情况，

需先确定安装《百络网警》的电脑是否能够正常上网，如果可以正常上网却无法注册，直接找百络公司

021 – 54894966.

21. .
在接端口镜像的网络模式中，《百络网警》所安装的电脑有两块网卡(一块用于监控，一块用于通讯控制)，我该如何设置？

答：

a)
首先要清楚两快网卡分别对应的是通讯网卡还是监控网卡（最好给相关本地连接重命名，例如：一网卡重命名为通讯网卡，一网卡重命名为监控网卡），

b)
确定两快网卡各自对应的IP地址，如果没有IP那么先设置好IP.一般来说监控IP为一个网络中不存在的IP地址,通讯IP为连接到总交换机上的一个IP.

c)
然后重新启动机器在《百络网警》的系统设置->基本网络参数设置,栏中的IP地址就是你给网卡命名的那块网卡的IP地址。设置好后保存

22. 我给某台电脑更改IP地址或者机器名的时候，《百络网警》无报警提示？

答：出现这种情况，主要是由于客户的电脑台数超过了提供给客户的序列号所能管理的台数或者是使用《百络网警》的试用版本(超过或等于五台电脑).例如，试用版本只提供管理五台电脑的控制权限，但当你去修改其中一台已经抓到的电脑的IP地址时，发现无报警，这个主要是由于在网络中，每台电脑对应一个有效IP地址，对我们软件而言，那么一个IP地址就对应一台电脑，原IP地址无internet活动，就先控制面版中显示红色，而更改后的IP地址又相当于第六台，软件却只能控制五台，最终就出现了给某台电脑更改IP地址或者机器名的时候，《百络网警》无报警提示。解决的有效办法就是去购买正式版软件。

23. 软件安装完毕后，电脑自动反复重新启动，该如何处理？

答：出现此类故障主要是软件冲突导致。解决方法步骤：

①将反复重新启动电脑，重新启动，按F8进入安全模式，将其《百络网警》删除掉即可(一般到此步即可进入正常系统)。

②利用部分系统盘自带的系统修复功能尝试修复。③进入安全模式，将所有应用软件卸载，看是否可进入正常系统。

④重新安装全新操作系统。

24. 《百络网警》安装完毕后，对所抓到电脑无法进行控制？

答：出现这种情况，建议重新下载最新版本软件，重新安装，在这之前要确定：

①软件安装的网络位置得当。

②用抓包工具来确定安装《百络网警》所连接的端口是否能够正常抓到相关数据信息。

③确保网络参数设置的正确。

25. 为什么客户程序无法连接到服务程序上去？

答：

①
被防火墙阻止，将其退出即可或者将百络网警所有程序放行掉。

②
IP地址错误

③
版本错误，起用用校园版连接到企业版

④
百络网警没有正确安装，建议卸载后重新安装

26. 安装《百络网警》时报错,”应用程序通知接口错误”


答:安装《百络网警》的windows系统的必须要为系统管理员级的.guest帐号不能安装系统.

27. 为什么安装百络网警之后电脑的运行速度很慢？

答：百络网警的安装不会对电脑的运行速度有任何影响，只要将百络网警安装在一般的电脑上就可以正常运行，不会对电脑运行速度有任何影响.

28. 安装好《百络网警》之后出现取网卡地址失败该如何解决？

a)
确定您的系统是windows2000sp4以上的系统,如果不是请把系统升级到windows2000sp4/winxp/win2003

b)
确定安装《百络网警》的系统是windows系统管理员

c)
重新启动系统.

d)
如果重新启动后还出现此问题请卸载后重新安装

29. 为什么《百络网警》无法实现远程查看？

答：

a)
确保您安装的系统为6.6a以上版本

b)
确保您的服务器端和客户端口版本一致

c)
百络网警服务器端要设置密码，百络网警客户端登陆时的监控服务器地址正确。

d)
确保Logtransfer server 和Logtransfer client已成功安装。

e)
百络网警服务器的电脑是否安装了防火墙，如有将其退出或者将《百络网警》放行。

30. 为什么安装百络网警之后，硬盘的指示灯闪个不停？

答：这有可能百络网警新增的信息备份功能引起的，启用了该功能百络网警就会将相关信息保存到硬盘上，所以硬盘的指示闪个不停。

31. 如何手动安装百络网警？

答：打开本地连接状态=》点击属性=》点击安装=》选择服务=》选择百络网警的服务开始安装。进入DOS窗口找到百络网警的安装路径输入InfoPoliceServer.exe –install，InfoPoliceServer.exe –start就安装成功了。

32. 《百络网警》运行一段时间后，所抓到的部分或者所有电脑流量均显示为零的情况(进行过多次internet活动)，该如何处理？

答：出现这种情况，建议重新下载最新版本软件，重新安装，在这之前要确定：①软件安装的网络位置得当。②用抓包工具来确定安装《百络网警》所连接的端口是否能够正常抓到相关数据信息。③软件是否正确安装公司。

33. 我给某台电脑更改IP地址或者机器名的时候，《百络网警》无报警提示？

答：出现这种情况，主要是由于客户的电脑台数超过了提供给客户的序列号所能管理的台数或者是使用《百络网警》的试用版本(超过或等于五台电脑).例如，试用版本只提供管理五台电脑的控制权限，但当你去修改其中一台已经抓到的电脑的IP地址时，发现无报警，这个主要是由于在网络中，每台电脑对应一个有效IP地址，对我们软件而言，那么一个IP地址就对应一台电脑，原IP地址无internet活动，就先控制面版中显示红色，而更改后的IP地址又相当于第六台，软件却只能控制五台，最终就出现了给某台电脑更改IP地址或者机器名的时候，《百络网警》无报警提示。解决的有效办法就是去购买正式版软件。

34. 在端口镜像中，《百络网警》所安装的电脑(部分代理服务器)有两块网卡(一块用于监控，一块用于通讯控制)，我该如何设置？

答：首先要清楚两快网卡分别对应的是通讯网卡还是监控网卡（最好给相关本地连接重命名，例如：一网卡重命名为通讯网卡，一网卡重命名为监控网卡），然后确定两快网卡各自对应的IP地址，然后在《百络网警》的服务程序的“网络设置”栏中的IP地址就是你给网卡命名的那块网卡的IP地址。

35. 为什么软件安装完成后，本来有好几个网段，但却只能抓到一个网段的机器？

答：在多个网段环境中，这主要是服务程序中的网络控制面板中的相关参数没设置好而造成只能抓到一个网段的机器，未能抓到电脑的所在网段应该添加子网段中去。

36. 《百络网警》的控制程序同其他网络监控软件的使用方法和意义上有何不同？

答:《百络网警》的控制程序与其他网络监控软件最大的不同就是具有高端技术的页面监控可查询浏览的页面包括通过密码登陆的网页、上网流量控制、聊天流量的控制、内容过滤功能、邮件查询可查询邮件的收发内容、聊天查询可查询聊天记录、可以实现跨网段、跨VLAN连接服务程序进行远程控制和管理、安装维护简单提高网络管理员的工作效率。

37. 《百络网警》在实现跨网段, 跨VLAN管理时需要进行特殊设置吗？

    答:不需要做任何设置，软件自动识别，如不能自动识别可以在基本网络参数设置中添加相应的网段。

38. 局域网的计算机通过代理服务器上网，代理服务器接在交换机上，如果《百络网警》安装在代理服务器上可以控制局域网的计算机上网吗？

    答:如果通过代理服务器上网，软件安装在代理上就可以控制通过代理上网的计算机。

39. 怎样禁止QQ和BT ？

1：傍路侦听内核模式下控制QQ和BT(在不封UDP8000)

a:不启用完整控制

如果在规则中选上控制QQ或BT，用户登陆QQ或BT还是可以上，但是此用户所有TCP连接被禁止，百络网警会报警。在此用户退出QQ或BT约一分钟以后，恢复此机TCP连接（即可上网）。

b:启用完整控制(只能控制一个vlan)

  如果在规则中选上控制QQ或BT，那么QQ或BT不能上，此机被彻底断网，并且会报警，在此用户退出QQ或BT约一分钟以后恢复此机正常上网。

c：用户通过防火墙、路由器上网。封掉除53端口以外的所有udp端口再加上我们的软件设置即可实现控制bt。封掉udp8000端口加上我们软件设置就可以实现对qq的控制。

2：防火墙或网桥模式下控制QQ和BT（不启用完整控制）

如果百络网警安装在代理服务器上，在规则中选上禁止QQ或BT，那么用户就不能使用QQ或BT登陆。

40. 我在高级规则里-》指定上网里面已经指定了网站，为什么这些网站登上去后有的地方会无法显示？还有为什么点击那些链接为什么会是“无法显示该网页”呢？

   出现这样的情况很正常，列如：163.com。当你登上该网站的时候会有一些图片无法显示，而且进入邮箱的时候会显示该页无法显示。像这些大型的门户网站它不会只有一台服务器，它会把一些图片存放在一台服务器上面，当你登上该网站时它会转入服务器下载这些图片。邮箱也是一样它也有自己的邮件服务器，登入时会转入该邮件服务器。每台服务器都有自己的ip地址，所以会出现这种现象。

41. 单机规则里的“内网断开”什么意思？

 答：这里的意思就是局域网内的电脑与外网（与internet）断开连接。选中此项后选中控制的那台电脑就不能上网。

42. 计算机域的控制会影响安装百络网警吗？

答：没有影响。

43. 禁止web浏览杀毒软件还可以在线升级吗？

答：不能.

44. 安装了软件为什么MAC地址为零呢？

  1跨vlan时可能会出现mac地址为零。

  2交换机上可能关闭了snmp功能。

  3 dhcp服务器可能接在在监控软件的下面。

  4 防火墙关掉了udp137端口。

45. 为什么控制bt时封掉udp53端口以外的所有udp端口网速就会变慢呢？

   答：不会有任何影响的。

46. 为什么只能监控qq发送文件不能禁止？发送的文件能打开吗？

答：   可以禁止，小于64k的不能禁止。可以打开。

47. 为什么我按照你们的第三种模式正确安装了百络网警却不能记录上网日志只能看到qq   的聊天行为呢？
答：象这类现象你首先看看你的交换机做的镜像是不是正确，是不是只做了“accept”的端口，而没有做“send”的端口。这样的话就不能记录上网的日志了。 
48. 如何指定在固定的时间内只能上指定的网站？

1) 点击“高级规则”——》点击“添加”添加规则名——》选中“指定时间段”——》选择时间。如图1

2) 点击“指定上网”——》选择“指定上网”——》点击“添加”输入网址——》点击“确定”如图2

3) 点击“保存”。
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49. 如何禁止同城游戏？

点击“高级规则”——》“添加”规则名——》点击“设置互连网管理”——》选中“禁止其他游戏”——》点击“确定”——》点击“保存”即可，如下图。
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50. 如何在固定的时间禁止上qq？

1) 点击“高级规则”——》点击“添加”添加规则名——》选中“指定时间段”——》选择时间，如图1。

2) 点击“设置互连网管理”——》选中“禁止qq”——》点击“确定”，如图2。

3) 点击“保存”。
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51. 如何禁止上传mp3文件？

1) 点击“高级规则”——》点击“添加”添加规则名——》 点击“文件上传高级控制”——》选择“禁止通过指定的文件扩展名”——》点击“添加”添加文件扩展名——》点击“确定”

2) 点击“保存”，如下图。
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52. 如何设置只用163的邮箱发送邮件？

1) 点击“高级规则”——》“添加”规则名——》 点击“邮件发送高级控制”——》选择“禁止使用限定服务器发送邮件”——》点击“添加”添加邮件服务器——》点击“确定”

2) 点击“保存”。如下图
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53. 怎样备分QQ和MSN发送的文件？ 
点击“信息备分”——》选中“机器”——》选中“MSN发送文件”、“MSN收文件”、“QQ发送文件”、“QQ收文件”——》点击“确定”。如图1
[image: image10.jpg]BHEHRM—RENIHE G

B A FERNEEETER RIS NG
= A i AR RS AU S B R e W A A BRI AEET
=48 w0 B/ TELNET IR AT 8
M2 152165018182 12 ™ iEFwebBl% ™ iEFMSN 1™ jE&vahoo! T IEFICQ/AM

192.168.0.2001845 06 | =7 o2 i - . = 4
%g; S a{ms mwy || ERRIDEE T ERsheellN [ RRESEEGH [ ERUTH

93 1z aesoa@aw | ERTEGN [ ERLEEH [ EIRRSETA | ERTene

w i TR I ERGTakTH I ERPOPOITH [ ERUCTH I AZRPOPUSHRHT A
I ERWESRAIHT [ ERSTPRAHTA
PP TR A B PP T ARIERAT AR NS4 5)
iERST [ ERRE [ Rl [ ERcwel | ERFsE
IERFE [ OERESM [ EReocorP [ EREERR [ EREE
WA IR T ARER AR5
CERmAE [ OERQR [ ERSE [ ERER [ EREK
I EREENR [ iZReorolf¥ [ ERPERPL
LSS
I GwebkaRt [ EBSMPRESH [ okt | EhMiEmERE

T R AR, B RR AR

T GHFPEE [ BHFPTE [ GRHTRLE [ SHATPTE
R e e e S e
T ShEEETE [ SHEERCHE

Bl





图1
54. 怎么样查询这些备分的文件？

点击“其他文件”——》选中“机器”——》选中“MSN发送文件”、“MSN收文件”、“QQ发送文件”、“QQ收文件”——》点击“确定”。如图2
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