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用户须知及常用网络端口

1、局域网的计算机通过代理服务器上网，代理服务器接在交换机上，如果《百络网警》安装在代理服务器上可以控制局域网的计算机上网吗？

答:如果通过代理服务器上网，软件安装在代理上就可以控制通过代理上网的计算机。

2、HUB都是共享的吗？

答:HUB通称集线器，有的HUB带有交换功能，有的是完全共享。如果是用来安装《百络网警》，必须用完全共享的HUB。

3、HUB同交换机连接时要注意什么？

答 :一般HUB都有一个UPLINK口（级联口），级联口的位置如果在HUB上没有标明，应该是第一个口或者最后一个口，HUB与HUB相联或者HUB与交换机连接时，都通过级联口连接。交换机的普通口连接HUB的级联口或者HUB的普通口连接HUB的级联口。网线用直通线即可，不需要跳线，因为级联口内已经设置好跳线。

4、 如何备份上网日志和系统设置？

答:《百络网警》已经提供了完善的备份功能，您可以通过“导出系统设置”把软件的设置规则备份出来放到安全的地方；通过“日志导出”把上网日志信息备份出来，以后重装系统也可以恢复这些设置。

5、 如果局域网上网的出口是千兆，而且没有代理服务器，这时《百络网警》安装在什

么地方？

答:这样的情况，首先考虑通过交换机做端口像来实现监控，因为带千兆口的交换机一般都有网管功能。如果千兆交换机上不能做端口镜像，也要考虑通过其它百兆交换机做镜像来控制；如果上面的方法都不行，最后才采用接100兆的HUB来解决，在交换机出口接一台100M的HUB，然后把安装《百络网警》的计算机接到HUB上进行管理。

6、 卸载《百络网警》是否需要重启动机器？

答:正常情况下卸载《百络网警》不需要重新启动机器。

8、如果用户局域网里的计算机都是通过DHCP动态分配IP，《百络网警》是否可以固定IP？

答:客户端的IP是动态分配的，建议最好不要使用固定IP这项功能，如果DHCP动态分配的周期很长，如30天或者一年等长时间的，这种情况下可以使用固定IP。

9、《百络网警》在实现跨网段管理时需要进行特殊设置吗？

答:不需要做任何设置，软件自动识别。

10、在局域网的出口接HUB是否会影响网络的速度？

答:因为HUB是半双工的工作模式，而交换机是全双工模式，单从这个理论上面来看，交换机的速度肯定比HUB快；但是在具体的网络中，局域网上互联网的出口带宽达到10M就已经是非常的快（打开一个几百K的网页一秒钟不到）。在路由器或者防火墙与交换机之间接一个100M或者10/100M的HUB，局域网内的数据传输、相互访问都在交换机上完成，不会通过HUB，所以HUB不会对局域网的访问产生任何影响，只有访问外网的流量才经过HUB出去，而HUB的速率是100M或者10/100M，比实际带宽大，所以这个HUB对上网的影响用户几乎感觉不到。
11、为什么要在局域网的出口接HUB,接交换机不可以吗？

答:首先是因为HUB有完全广播功能，它可以把每个端口的信息广播到HUB上所有的端口，任何一个端偶都可以监听到其它所有端口的信息；而交换机没有这样的广播功能。把HUB接到局域网出口的地方就是让出口的信息广播到HUB的每个端口，使软件可以监听到整个网络的信息。

12、为什么《百络网警》没有把代理服务器本机的上网日志记录下来？而且也不能对它进行控制？

答:因为代理服务器是通过外网的网卡上网，而我们的软件是监控内网网卡的信息，所以不能记录日志，也不能进行控制。

13、QQ挂在线上，没有和其它人聊天，但是QQ的上网日志里却有不少的日志记录，为什么？

答:虽然您没有聊天，但是QQ与QQ服务器之间有通信，所以记录下了QQ的日志。

14、交换机上的端口镜像怎么做？

答:交换机端口镜像功能的实现与交换机品牌、型号、系统版本都有关系，镜像的配置命令也因为交换机的型号、版本不同而不同，用户在交换机上配置镜像的过程中如果遇到技术上的问题，可以找交换机产商或者系统集成商，也可以与我们联系。

15、ISA做代理服务器，局域网内的计算机没有安装ISA客户端，MSN和IE都通过8080端口理出去，怎么才可以禁止MMSN出去？

答:这样的情况只能安装ISA客户端，让IE默认通过80出去，再部分禁止1863、8080端口或者只开放80端口。

16、接互联网的外网光纤直接和局域网的三层交换机相连，局域网的计算机直接通过三层交换机出去，这样的环境怎样安装《百络网警》？

答:这种结构的解决方案有三个：

A、在交换机上做端口镜像；

B、在交换机和光纤转换器之间接HUB；

C、在局域网中做一台代理服务器；

A、在交换机上做端口镜像。三层交换机一般都是可网管型的，应该带镜像功能。如果接光纤的三层交换机没有镜像功能，看与它相连的交换机是否带有镜像功能，也可以转移到其它交换机上去做镜像，只是需要跳一下线。

B、 果无法做镜像，那就只能在光纤转换器和交换机之间接HUB，然后把安装《百络网警》

的计算机接到HUB上去。这样就可以监控整个网络。

C、以在局域网内选择一台计算机来做代理服务器，代理服务器本身通过三层交换机直接出去，局域网的计算机不直接走三层交换机出去，而是通过代理服务器出去，把《百络网警》安装在代理服务器上即可控制整个网络的计算机。这个方法比较烦琐些。

   17、发送消息后，为什么下面的机器有的收到消息有的没有收到？

  “发送消息”该功能完全正常工作需要一定条件的，1、接收消息电脑的”Messenger”(控制面版->管理工具->服务-> Messenger)服务没有被关闭；2、接收消息电脑的”Messenger”服务的端口没有被放火墙阻挡。

附：网络常用端口及部分交换机端口镜像配置

常用端口：

发送邮件端口（smtp）       TCP       25

接收邮件端口（pop3）       TCP       110

浏览网页端口（http）       TCP       80

FTP文件上传(ftp)          TCP        21

远程终端登陆（telnet）     TCP       23

腾讯QQ                   UDP      8000    6000    TCP   80   443

中国游戏中心             TCP      8000                   

联众世界                 TCP      2000                 

网易泡泡                 TCP      443 

MSN                      TCP      1863

Icq                      TCP      5190  

YAHOO通                 TCP      5050   23 

边锋网络游戏世界           TCP      4000

中国围棋网                 TCP      9696

笨苹果游戏互动网           UDP      5000

上海热线游戏频道           TCP      8000

凯思帝国游戏在线           TCP      2050

网上赢家                   TCP      8001 

证券之星                   Tcp      8888

Cisco交换机端口镜像配置 

1. Catalyst 2900XL/3500XL/2950系列交换机端口镜像配置 
以下命令配置端口监听： 
port monitor 
例如，F0/1和F0/2、F0/2同属VLAN1，F0/1监听F0/2、F0/2端口： 
interface FastEthernet0/1 
port monitor FastEthernet0/2 
port monitor FastEthernet0/5 
port monitor VLAN1 

2. Catalyst 4000，5000，and 6000系列交换机端口镜像配置 
  以下命令配置端口监听： 
set span 
例如，模块6中端口1和端口2同属VLAN1，端口3在VLAN2，端口4和5在VLAN2，端口2监听端口1和3、4、5， 
set span 6/1,6/3-5 6/2 
以下命令禁止端口监听： 
set span disable [dest_mod/dest_port|all] 
3 cisco 3550 emi 端口镜像配置：

在配置模式进行配置

monitor session 1 source interface Fa0/15

monitor session 1 destination interface Fa0/14

注释：15端口是源端口（接外网的端口），14端口是监视端口（安装互联网管理系统的电脑接在该端口
华为交换机端口镜像配置
端口镜像的数据流程

基于端口的镜像是把被镜像端口的进出数据报文完全拷贝一份到镜像端口，这样来进行流量观测或者故障定位。

【3026等交换机镜像】

S2008/S2016/S2026/S2403H/S3026等交换机支持的都是基于端口的镜像，有两种方法：

方法一

1. 配置镜像（观测）端口

[SwitchA]monitor-port e0/8

2. 配置被镜像端口

[SwitchA]port mirror Ethernet 0/1 to Ethernet 0/2

方法二

1. 可以一次性定义镜像和被镜像端口

[SwitchA]port mirror Ethernet 0/1 to Ethernet 0/2 observing-port Ethernet 0/8

【8016交换机端口镜像配置】

1. 假设8016交换机镜像端口为E1/0/15，被镜像端口为E1/0/0，设置端口1/0/15为端口镜像的观测端口。

[SwitchA] port monitor ethernet 1/0/15

2. 设置端口1/0/0为被镜像端口，对其输入输出数据都进行镜像。

[SwitchA] port mirroring ethernet 1/0/0 both ethernet 1/0/15

也可以通过两个不同的端口，对输入和输出的数据分别镜像

1. 设置E1/0/15和E2/0/0为镜像（观测）端口

[SwitchA] port monitor ethernet 1/0/15

2. 设置端口1/0/0为被镜像端口，分别使用E1/0/15和E2/0/0对输入和输出数据进行镜像。

[SwitchA] port mirroring gigabitethernet 1/0/0 ingress ethernet 1/0/15

[SwitchA] port mirroring gigabitethernet 1/0/0 egress ethernet 2/0/0
『基于流镜像的数据流程』

基于流镜像的交换机针对某些流进行镜像，每个连接都有两个方向的数据流，对于交换机来说这两个数据流是要分开镜像的。

【3500/3026E/3026F/3050】

〖基于三层流的镜像〗

1. 定义一条扩展访问控制列表

[SwitchA]acl num 101

2. 定义一条规则报文源地址为1.1.1.1/32去往所有目的地址

[SwitchA-acl-adv-101]rule 0 permit ip source 1.1.1.1 0 destination any

3. 定义一条规则报文源地址为所有源地址目的地址为1.1.1.1/32

[SwitchA-acl-adv-101]rule 1 permit ip source any destination 1.1.1.1 0

4. 将符合上述ACL规则的报文镜像到E0/8端口

[SwitchA]mirrored-to ip-group 101 interface e0/8
〖基于二层流的镜像〗

1. 定义一个ACL

[SwitchA]acl num 200 

2. 定义一个规则从E0/1发送至其它所有端口的数据包

[SwitchA]rule 0 permit ingress interface Ethernet0/1 (egress interface any)

3. 定义一个规则从其它所有端口到E0/1端口的数据包

[SwitchA]rule 1 permit (ingress interface any)  egress interface Ethernet0/1

4. 将符合上述ACL的数据包镜像到E0/8

[SwitchA]mirrored-to link-group 200 interface e0/8
【5516】支持对入端口流量进行镜像

配置端口Ethernet 3/0/1为监测端口，对Ethernet 3/0/2端口的入流量镜像。

[SwitchA]mirror Ethernet 3/0/2  ingress-to Ethernet 3/0/1
【6506/6503/6506R】

目前该三款产品只支持对入端口流量进行镜像，虽然有outbount参数，但是无法配置。

镜像组名为1，监测端口为Ethernet4/0/2，端口Ethernet4/0/1的入流量被镜像。

[SwitchA]mirroring-group 1 inbound Ethernet4/0/1 mirrored-to Ethernet4/0/2
【补充说明】

1. 镜像一般都可以实现高速率端口镜像低速率端口，例如1000M端口可以镜像100M端口，反之则无法实现

2. 8016支持跨单板端口镜像

3 测试验证

在观测端口上通过工具软件可以看到被镜像端口的相应的报文，可以进行流量观测或者故障定位。

3COM交换机端口监听配置
在3COM交换机用户手册中，端口监听被称为“Roving Analysis”。网络流量被监听的端口称作“监听口”（Monitor Port），连接监听设备的端口称作“分析口”（Analyzer Port）。 

以下命令配置端口监听： 

● 指定分析口 

feature rovingAnalysis add，或缩写 f r a， 

例如： 

Select menu option: feature rovingAnalysis add 

Select analysis slot: 1 

Select analysis port: 2 

● 指定监听口并启动端口监听 

feature rovingAnalysis start，或缩写 f r sta， 

例如： 

Select menu option: feature rovingAnalysis start 

Select slot to monitor (1-12): 1 

Select port to monitor (1-8): 3 

● 停止端口监听 

feature rovingAnalysis stop，或缩写 f r sto， 

● 删除分析口并还原其状态 

feature rovingAnalysis remove，或者使用缩写 f r r， 

使用此命令之前需执行停止端口监听命令。 

● 查看分析口和监听口的设置： 

feature rovingAnalysis summary，或者使用缩写 f r su， 

例如： 

Select menu option: feature rovingAnalysis summary 

Monitor port Analysis port State 

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - 
Slot 3 Port 5 Slot1 Port2 Enabled 
Intel交换机端口监听配置 

Intel称端口监听为“Mirror Ports”。 网络流量被监听的端口称作“源端口”（Source Port），连接监听设备的端口称作“镜像口”（Mirror Port）。 

以下步骤配置端口监听： 

在navigation菜单，点击Statistics下的Mirror Ports，弹出Mirror Ports信息。 

在Configure Source 列中点击端口来选择源端口，弹出Mirror Ports Configuration。 

进行源端口设置： 

源端口是镜像流量的来源口，镜像口是接收来自源端口流量的端口。 

点击Apply确定 

可以选择三种监听的方式： 

1．连续（Always）：镜像全部流量。 

2．周期（Periodic）：在一定周期内镜像全部流量。镜像周期在Sampling Interval configuration中设置。 

3．禁止（Disabled）：关闭流量镜像。

上海百络信息技术有限公司
联系电话： 021-54894966 54894968 54894969

技术支持： 021-54894967 54894970 

传真：     021-54894965

网址: http://www.netbai.com/
地址：上海市徐汇区斜土路2897弄50号海文商务楼703室
PAGE  
8
[image: image1.png]
上海百络信息技术有限公司                             电话：021--54894966  传真：021-54894965


_1187708180

