QQ聊天内容监控特别说明
首次独家实现：在局域网内，不需要在被监控电脑安装任何软件，进行简单设置即可解密监控QQ聊天内容！
一、为什么市场没有不在被监控端安装，就可以监控QQ聊天内容的网络监控系统软件？
腾讯QQ是中国使用最多的即时通讯软件，其网络通信全部加密传输，这也是目前实现监控QQ聊天内容，其他网络监控软件都必须在被监控电脑安装一个后门软件的重要原因，否则网络监控系统无法实现解密QQ聊天内容。
成都考普科技有限责任公司一直致力于互联网通信监控领域的技术研究和产品开发，不在被监控电脑端安装任何软件和易于管理层使用是我公司开发的一贯基本原则。基于这样的原则和多年专业积累，历经数年我们终于有了突破性实现：不在客户端安装，就可以监控单位内部的QQ聊天内容（包括最新大量采用DirectUI技术的QQ2009版本）。

本功能的成功实现，综合了多种先进网络技术，如抓包技术、分析还原技术、监控技术、封网技术、加密技术、解密技术、身份验证技术、协议分析技术以及社会工程学技术等等，技术含量非常高，也充分展示我公司在这一领域的技术实力和开发能力。
提示：请经常访问http://www.corpcorp.com 关注最新版本，因为腾讯QQ经常在升级，试用客户尽量下载最新版本。我们只保证最新版本才能正常监控腾讯的最新QQ。
二、考普软件监控ＱＱ的基本原理
QQ通信中的加密解密基本原理：QQ登录时，腾讯服务器使用该QQ密码产生通信数据包的加密密钥，从而实现通信数据包的加密和解密。也就是说，如果能够获取QQ登录的通信密钥，就可以完全不在被监控机安装任何软件，即可实现监控QQ聊天内容。

考普监控软件实现监控的基本过程如下，整个过程的目的就是为了自动获取QQ的密码和密钥，从而实现解密：
（1） 当监控系统检测到QQ向好友发送的聊天消息不能解密时，监控系统将强制被监控的登录QQ离线（过程一般几分钟）。
（2） QQ再次登录的时候，强制要求QQ用户到腾讯安全中心http://aq.qq.com/cn/services/abnormal/abnormal_index进行“解除限制”。
（3） 腾讯安全中心http://aq.qq.com/cn/services/abnormal/abnormal_index
要求QQ用户输入QQ号码和密码进行登录验证，如果用户输入QQ号码和密码均正确，则解除限制成功。此时监控系统就能够成功实现对通信内容的监控记录。
（4） 当QQ再次登录通信时，其通信内容就得被监控记录。
三、监控系统设置QQ监控的具体步骤
本功能已经经过数万客户测试检验，在同一单网段的局域网内完全能够监控QQ聊天内容，如果试用客户还需要测试，建议先拿自己QQ先在两台机器上做测试。监控单位内部其他QQ需要一定步骤，不要急于求成，也不要一次性进行大范围QQ监控（因为要解除限制一次，人多了大家会怀疑），更不要告诉员工在使用本软件。
（1）测试注意事项：

使用本功能前，务必能保证系统监控正常，尤其能监控其他主机的QQ和Web上网记录。具体请参考《快速安装测试步骤doc》。如果网关（路由器）做了IP-MAC进行了绑定防ARP，建议临时取消。
测试的时候，尽量暂时关闭防火墙和安全软件，以免防火墙等影响测试效果。测试成功后，再开启安全软件。
（2）点击主界面“QQ监控”[image: image1.png]oofiE B



按钮，出现下图所示的主机列表界面，在要监控QQ聊天内容的左边主机列表打勾（试用版本最多只能选择8台主机）。右下正确选择监控模式，然后点击“更新按钮”即可。
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（3）成功更新配置后，上面步骤选择主机上的QQ就不能发送消息，如果其发送消息，大约几分钟后就会自动离线，然后上线。 这个时候，监控系统会强制要求登录QQ进行“解除限制”，如下图所示。
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被监控电脑点击“解除限制”按钮后，会访问http://aq.qq.com/cn/services/abnormal /abnormal_index腾讯安全中心网站，如下图所示。
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要求用户输入QQ号码、密码和验证码，点击“登录”，如果输入的QQ号码和密码以及验证码正确，则会返回成功解除限制界面。
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如果输入的QQ号码和密码或验证码不正确，则会返回错误提示界面，要求用户继续登录。
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如果用户不进行QQ解除限制或者错误输入QQ号和密码，下一次QQ登录的时候仍然提示他要解除限制才能使用QQ。
特别说明：如果个别员工知道了本系统功能可以截获密码和密钥，可能不会输入QQ号码和密码去登录。

对于我们监控系统强制QQ弹出的“解除限制”界面，根据我们统计，QQ用户在不知道被监控的情况下，绝大部分会对这是腾讯在要求他解除限制深信不疑，所以基本都会输入正确密码，（软件试用测试人员当然知道我们系统功能了，所以想法就不一样了。比如尝试假密码等等）。
用户输入正确的密码和QQ号解除限制后，只要用户不更改密码，监控系统不会再要求用户去解除限制QQ了，实际监控中，很少有用户改QQ密码，相当于对大部分用户，一次解除限制处理，系统就永久监控其QQ了。

（4）用户“解除限制”成功后，就会重新登录QQ，监控系统这个时候已经自动获取了其通信密钥，所以聊天过程就可以自动解密了。 
四、怎样判断监控QQ成功
在监控监控系统中，点击“记录查询”按钮或者双击左边主机列表，查询出某个主机某段时间的内的监控记录，若出现有下图所示登录限制信息和密码信息，说明系统成功监控这个QQ的聊天内容了。否则监控系统需再次强制用户重复上述“解除限制”步骤。
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请仔细看上图的成功步骤包括：

（1） 某个QQ号码登录上线，向其发送登录限制命令。

（2） Web浏览部分，用户访问http://aq.qq.com/cn/services/abnormal/ abnormal_index

腾讯安全中心进行QQ号码解除限制登录。
（3） 记录下用户在Web网页里面输入的QQ号和密码，密码部分我们只显示3位，其余部分做了隐藏处理，用***表示。
（4） QQ再次登录，如果监控到了“成功获取QQ号的解密密钥，就可以监控其聊天内容了”，表示以后这个QQ聊天就可以自动监控了。

其中首先观察是否有上面的（3）和（4）步骤，这两个相当关键，是整个系统解密的关键，应当首先观察是否有这两个步骤。如果有这两个步骤，说明前面的步骤一切正常，如果没有，然后才检查前面相应的步骤。

五、聊天记录重复解决方法

如果使用主界面菜单－辅助工具－交换机环境监控，监控产生的QQ聊天记录可能是双倍，这种情况很正常，因为监控机本身就是潜在的网关，要中转通信，因而数据就多了一倍，聊天记录可能是重复的。这种情况解决方法是：
点击主界面【监控选择】按钮，找到监控机本身，把前面的勾去掉即可，也就是不监控本机。
如果采用镜像交换机或者HUB进行监控，一般不存在这种现象，所以试用的时候可以不管，串接镜像交换机或者HUB后，聊天记录就不会再重复。
六、怎样查看QQ聊天内容
获取了QQ密码和密钥，成功监控QQ聊天内容后，有以下两种方式可以查看QQ聊天内容：
（1） 点击监控软件主界面菜单－数据管理－QQ聊天记录查看器，出现如下图所示的界面，推荐使用。
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界面左边列表：表示当前已经监控到聊天内容的员工QQ号码，点击左边QQ号码，右上出现这个员工和其他人的聊天文件信息，可以按照最近聊天时间、文件大小、QQ号码等排序，查看一目了然。（默认按照时间日期排序，这样很方便查看XX员工最新的聊天内容）
鼠标点击右上记录， 右下则显示他们的聊天内容。QQ聊天记录管理器还可以把员工QQ号码和姓名进行对应，设置后，左边列表则显示为姓名，查看更方便。
（二）在监控系统主界面鼠标双击下图所示的“QQ和ICQ聊天”记录，如标题为“本次UDP方式上线累计发送X信息…..”
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如果这个QQ号有聊天记录了，则会自动打开Windows资源管理器，鼠标双击右边窗口的文件即可看QQ聊天内容，如下图所示。
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技巧提示：如果是Windows XP系统，建议在Windows资源管理器里面，先点击菜单－查看－详细信息。 然后，再点击菜单－工具－文件夹选项，选择中间的【查看】，点击【应用到所有文件夹】。

这样就很容易对文件时间、大小进行排序，从而很方便查看最新日期的QQ聊天内容。也可以利用Windows资源管理器进行关键字搜索等功能。
七、结束语
本软件为正规商业软件，拥有国家软件产品登记和计算机软件著作权，也符合公安部2005年第82号令对联网单位上网监控的要求。

在单位网络系统内监控员工上网行为是法律法规完全允许的，但由于QQ密码会涉及到众多隐私权问题，所以本公司开发的系统不显示获取的密钥(码)，也谢绝任何单位和个人要求我们提供显示密钥(码)技术。
