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1. 概述

1.1. 总则

一加一通信科技有限公司（简称一加一）致力于发展基于电子商务的虚拟缴费事业，话费缴费业务已经覆盖全国范围，可为全国范围内的移动、联通、电信客户开展话费缴费充值业务的服务。为了扩展业务渠道，提供全方位的服务，与各渠道合作单位/公司（简称合作商）一起合作运营话费充值业务，达到合作双方双赢目的。本规范由一加一制定，并指导一加一与合作商的业务开发及管理工作。

1.2. 连接方式

1) 合作商通过互联网将充值请求信息按本文档规定之格式发送到一加一系统；
2) 一加一系统在接收到充值请求后，为合法的请求手机进行充值，并将结果反馈到合作商；
3) 合作商通过一加一系统平台查询充值请求的充值结果；
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1.3. 重要提示

1) 合作商提交充值请求时，一加一系统同步返回的结果，仅作为一加一系统对该充值请求的接收情况，而不代表该请求的最终充值结果。最终充值结果合作商可以通过一加一系统提供的查询接口进行查询；
2) 请合作商保证每笔订单号在自己系统中的唯一性；
3) 双方都需验证签名sign值的合法性，验证失败，请终止交易；
4) 请注意各参数的大小写(sign值为:MD5()加密后转大写);
5) 本文档属一加一机密文档，合作商请勿外泄本文档内容。
2. 接口
2.1. 账户余额查询接口：

1) 地址：http://120.27.46.46:912/Balance.ashx
2) 请求参数说明
	参数名
	类型
	长度
	备注

	userid
	string
	1-20
	商户编号

	sign
	string
	32
	验证摘要串（注释）


注： sign=MD5(userid=xxxx&key=xxxxxxx)

3) 请求返回结果：

2340|当前余额
2.2. 充值请求接口：

1) 地址：http://120.27.46.46:902/Recharge.ashx
2) 请求参数说明
	参数名
	类型
	长度
	备注

	userid
	string
	1-20
	商代理商编号

	price
	string
	1-20
	充值金额（面值），如：0.1-1000

	mobile
	string
	1-11
	充值手机号

	sporderid
	string
	1-40
	代理商系统订单号（流水号）要求不可重复，每笔只可同时提交一次

	Edition
	string
	1-20
	固定值：2.0 

	way
	int
	1
	快充：0   慢充：1

	sign
	string
	1-32
	验证摘要串（注1）


注1：sign=MD5(userid=xxxx&mobile=xxxxxxx&price=xxxx&sporderid=xxxxx&Edition=xxxxxxx&way= xxxxxxx &key=xxxxxxx)
2015-02-12 不要加way
sign=MD5(userid=xxxx&mobile=xxxxxxx&price=xxxx&sporderid=xxxxx&Edition=xxxxxxx &key=xxxxxxx)

请求返回内容：

0|提交成功
2.3. 订单查询接口：(只提供最近七天记录)

查询频率请保持至少在30秒以上/每次（低于30秒内的查询请求可能会导致查询订单不存在的情况）

1) 地址：http://120.27.46.46:903/Query.ashx
2) 请求参数说明
	参数名
	类型
	长度
	备注

	userid
	string
	1-20
	商户编号

	sporderid
	string
	1-40
	代理商订单号

	sign
	string
	32
	验证摘要串（注2）


注2：sign=MD5(userid=xxxx& sporderid=xxxxx& key=xxxxxxx)

请求返回内容：

1|成功
3. 备注：

	代码
	含义

	0
	处理中（已成功受理该次请求）

	1
	充值成功

	2
	充值中

	9
	充值失败

	1001
	sign验证失败

	5001
	代理商不存在

	5006
	代理商订单号重复

	5007
	所查询的订单不存在

	5008
	订单号位数限制为40位之内

	5009
	IP不符

	5012
	缺少必要参数或参数值不合法

	5015
	时间戳已过期

	5014
	时间戳格式错误

	5013
	接口版本不符

	5017

5016
	初始化归属地失败

获取归属地失败

	5021
	该地区暂停充值服务

	5018
	该商品已下架

	5019
	用户余额不足

	5020
	提交失败，未扣款

	9999
	未知错误,需进入平台查询核实

	
	


4. 注意事项

部署地点

金融交易无小事。必要的系统补丁，防火墙，FTP等设置也需要经常进行监控，防止被黑客进行攻击。

系统开发

合作商系统需要保证绝对安全性，合作商的各系统等位置不得存在任何木马，病毒等危害用户的代码或行为存在。一加一要求合作商具有一定的安全策略。

密钥管理

通讯密钥作为合作商户和一加一之间进行签名处理的密码，也是合作商户和一加一之间的信任基础，合作商户有义务妥善保管密钥。
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