wifiAP十二种web认证方式
wifiAP支持十二大web认证方式，详细说明如下：
示例：http://wifiap.cn/cshow.php 
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1、 不需认证
应用场合：
主要强调品牌宣传价值、广告展示价值的场所（允许所有人接入上网，无安全性要求）
认证效果：
1） 用户无密码连接WIFI热点，强制打开web认证页面 ，浏览页面内容；
2） 10秒后自动登录或点击指定广告
3） 方可登录上网。
配置方式：
在web认证配置页面，选择“不需认证”方式，并设计好认证页面信息即可。
示意图：
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2、 用户认证
应用场合：
对安全性要求较高的场所，自建一套用户的账号库。适用于企业、网站、收费网络等场合。
认证效果：
1） 用户无密码连接WIFI热点，强制打开web认证页面，浏览页面内容；
2） 输入正确的用户名和密码；
3） 登录上网。
配置方式：
在web认证配置页面，选择“用户认证”方式，并设计好认证页面信息。
再到用户管理页面，创建或导入用户名密码即可。
示意图：
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3、 验证码认证
应用场合：
对安全性要求较高的场所，同时希望用户更方便地登录网络（只需要输入一段字母或数字即可）。适用于餐饮店、咖啡厅等人员流动频繁的场合。
认证效果：
1） 用户无密码连接WIFI热点，强制打开web认证页面，浏览页面内容；
2） 输入正确的验证码/执行券；
3） 登录上网。
配置方式：
在web认证配置页面，选择“验证码认证”方式，并设计好认证页面信息。
再到用户管理页面，创建或导入验证码即可。
示意图：
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4、 短信验证码认证
应用场合：
对安全性要求较高的场所，政策上要求对上网的人员进行实名制，同时收集用户手机号码，进行二次营销。适用于银行、企业、网站、商场、餐饮店等场合。
认证效果：
1） 用户无密码连接WIFI热点，强制打开web认证页面，浏览页面内容；
2） 输入正确的手机号码，手机将收到一条包含验证码的短信；
3） 在认证页面输入短信验证码；
4） 登录上网。
配置方式：
1） 在web认证配置页面，选择“短信验证码认证”方式；
2） 选择wifiAP短信通道或使用自备的短信通道；
3） 设置认证用户参数及认证页面相关信息。
短信接口说明：

wifiAP认证系统支持标准的HTTP接口的下行短信网关，通过URL直接调用。格式如下：

http://sms.wifiap.cn/wifiapSMS.php?uname=username&upsw=password&action=send&to=13510437141&text=smscontent
短信触发下行流程图：
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示意图：
[image: image5.png]A rR\FICGB

BRI | B
BAESeETE !

QML T

Smart 8
E-Bank
- RIRG BEAR

[GE =k

AN,

FNSHG FERR
BER e
- e, 0,

TERITRNEEMEREEN
BENES , 2
AT, o

iR S BFS AE
TR
WP

BRI






5、 商家认证
应用场合：
有开发能力的系统集成商，希望在自己的平台上实现整个认证流程的设计与实现，把web认证与原有平台集成为一个整体，如OA系统、CRM系统、CAS系统、应用网站、应用程序、手机APP等等。适用于集成商、网站主、软件商的集成需求。
认证效果：
1） 用户无密码连接WIFI热点，将强制到达商家指定的网页；
2） 按商家的流程完成认证方可上网。
配置方式：
在web认证配置页面，选择“商家认证”方式，并配置第三方系统地址即可。
示意图：

略
6、 软件/APP认证
应用场合：
电脑软件、手机APP与wifiAP无线网络深度整合，当用户登录电脑软件或手机APP时，可以实现自动登录或一键登录完成认证，不用通过web认证而完成上网授权的一种方式。
认证效果：
1） 用户无密码连接WIFI热点（或软件/APP自动连接指定SSID的WIFI热点）；
2） 打开软件/APP，自动认证或一键认证；
3） 直接上网。
配置方式：
在web认证配置页面，选择“软件/APP认证”方式，根据wifiAP要求开发一个简单的调用接口页面（支持HTTP调用方式即可）。
示意图：

略

7、 外部API认证
应用场合：
网络本身已经具备用户数据源，希望web认证系统能直接使用原有用户数据库进行认证，以实现与原数据库的统一。适用于企业（员工数据库）、学校（教师、学生数据库）、商场（会员数据库）、会所（客户数据库）等大型场合。
认证效果：
1） 用户无密码连接WIFI热点，强制打开web认证页面，浏览页面内容；
2） 输入正确的用户名密码（或其它唯一性信息）；
3） 登录上网。
配置方式：
在web认证配置页面，选择“外部API认证”方式，并配置API系统地址即可。
数据源平台上，需要根据wifiAP要求开发一个简单的响应接口页面（支持HTTP调用方式即可）。
示意图：

略
8、 Radius认证
应用场合：
使用Radius的大型场合。
认证效果：
1） 用户无密码连接WIFI热点，强制打开web认证页面，浏览页面内容；
2） 输入正确的Radius用户名密码；
3） 登录上网。
配置方式：
在web认证配置页面，选择“验证码认证”方式，并配置好Radius服务器的参数即可。
示意图：

略
9、 CAS/LDAP认证
应用场合：
使用CAS/LDAP登录的场合。
认证效果：
1） 用户无密码连接WIFI热点，强制打开web认证页面，浏览页面内容; 
2） 输入CAS/LDAP的用户名密码
3） 登录上网。
配置方式：
在web认证配置页面，选择“验证码认证”方式，并配置好CAS/LDAP服务器的参数即可。
示意图：

略
10、 QQ、新浪微博认证
应用场合：
对安全性要求较低的场所，希望提供开放的网络环境给客户，与QQ、新浪微博的相关业务对接营销。适用于互联网企业。
认证效果：
1） 用户无密码连接WIFI热点，强制打开web认证页面，浏览页面内容；
2） 输入QQ账号密码或新浪微博账号密码；
3） 登录上网。
配置方式：
在web认证配置页面，勾选“QQ登录”和“新浪微博登录”，并设计好认证页面信息。
示意图：
[image: image6.png]sSiEEle 4 | EAmEREE (Al Lo
e
EATHROBRAE

-

150% 50% 250,

RIEERER SRME ERREIERRE




11、 微信认证
应用场合：
对安全性要求较低的场所，希望提供开放的网络环境给客户，与微信的相关业务对接营销。适用于互联网企业。
认证效果：
1） 用户无密码连接WIFI热点，强制打开web认证页面，浏览页面内容；
2） 选择微信认证，关注商家公众号；

3） 发送“wifi”指令，获得上网验证码（商家获得粉丝）；
4） 登录上网。
配置方式：
在web认证配置页面，勾选“微信认证”，并设计好认证页面信息。
示意图：
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12、 身份证认证
应用场合：
对安全性要求特别高的场所，强制对上网的用户进行实名制，希望有快捷的方式登记用户的实名信息。
认证效果：
1） 用户无密码连接WIFI热点，强制打开web认证页面，浏览页面内容；
2） 输入入住的房号和姓名（或身份证后六位）；
3） 登录上网。
配置方式：
在web认证配置页面，勾选“用户认证”，并设计好认证页面信息。
前台人员在客户入住时，通过本系统多刷一次客户身份证即可。
示意图：

[image: image9.jpg]home
100 WS BEERAFEE

&
@ &

seamy O
L
@Q

wammaw

@

RRELRG

X mkﬁ/\’? B =

BERBNENEEES

BERBNSANWES (P )

B SRTERHAEN

CRLLT TRt

i
B wore

LENTFEBEIE : 400-820-3333




_1414605721.vsd
�

�

标题�

�

�

�

�

�

�


